UNTERNEHMENSFUHRUNG

Stichtag 25.05.: So setzen Sie die Datenschutz-
grundverordnung in lhrem Planungsbiiro um

von Rechtsanwalt und Datenschutzbeauftragter Manfred Weigt, Bochum

nung [DS-GVO] in Deutschland umgesetzt sein. Sie betrifft auch jedes Pla-
nungsbiiro, in den unterschiedlichsten Sphéaren. Machen Sie sich mit den
neuen Regelungen vertraut und fangen Sie mit der konkreten Umsetzung
sofort an. PBP unterstiitzt Sie dabei. |

Grafik erldutert die Zusammenhange

Viele Beriihrungs- Die Grafik erldutert, wo Sie den Datenschutz in Threm Biiro {iberall beachten
punkte zum missen. Es ist also mehr als nur der Schutz der Daten [hrer Beschéftigten.
Datenschutz - Konkreter Ankniipfungspunkt fiir die praktische Umsetzung in threm Biiro

sind auch die in der HOAI niedergelegten Lph [dazu unten mehr).

Datenschutz-Wabe im Planungsbiiro

§ Daenschutzbéhﬁrde '

Architektur-/
Ingenieurbiiro

Quelle: Manfred Weigt | Grafik: IWW Institut

Finf Grundsatze zum neuen Datenschutzrecht

Der rote Faden durch Um die DS-GVO zu verstehen und umzusetzen, missen Sie die fiinf Grund-
das Datenschutzrecht sitze kennen, die das Datenschutzrecht wie ein roter Faden durchziehen:

1. Datenverarbeitung nur mit Einwilligung der betroffenen Person

Die. Datenverarbeitung bedarf der Einwilligung der betroffenen Person. Da-
tenverarbeitung ist gesetzlich definiert als jeder ,,mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiihrten Vorgang mit personenbezogenen Daten
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wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Verénderung, das Auslesen, das Abfragen, die Ver-
wendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrén-
kung, das Léschen oder die Vernichtung”.

Die Datenverarbeitung ist ohne Einwilligung erlaubt, wenn Sie

B einen Vertrag oder rechtliche Verpflichtungen erfiillen,

B lebenswichtige Interessen lhres Auftraggebers oder anderer Personen
schitzen, ) .

B cine Aufgabe wahrnehmen, die im 6ffentlichen Interesse liegt oder

H cin Interesse lhrerseits wahren.

H Beispiel

Eine Datenverarbeitung liegt also schon dann vor, wenn Sie die Adressdaten lhres
Auftraggebers in der Lph 1 erfragen und zur weiteren Nutzung fiir den Auftrag
bzw. zur Rechnungsstellung festhalten.

2. Zweckbindung
Die Daten diirfen nur zu dem Zweck verarbeitet werden, zu dem die Erhebung
erfolgt (Art. 5 DS-GVOJ.

3. Datensparsamkeit
Die Daten, die gefordert werden, miissen dem Zweck angemessen, sachlich
relevant und aufs notwendige Maf beschrankt sein.

4, Transparenz

Die Betroffenen haben das Recht zu erfahren, wie Sie Daten in Bezug auf ihre
Person erheben und verarbeiten. Will kiinftig ein Auftraggeber oder Interes-
sent von lhnen wissen, welche Daten Sie Gber ihn in Ihrem Biiro gespeichert
haben, miissen Sie ihm kostenfrei Auskunft erteilen (Art. 15 DS-GVO).

5. Datensicherheit »

Wenn Sie personenbezogene Daten verarbeiten, miissen Sie geeignete tech-
nische und organisatorische MaBnahmen ergreifen, um den Datenschutz zu
gewahrleisten (Art. 25 DS-GVO). Sie sollten sich also mit Ihrem EDV-Fach-
mann zusammensetzen, um geeignete Mafinahmen herauszuarbeiten und
umzusetzen.

Begriffe und Definitionen

Um den neuen Vorschriften und Bedingungen ,Herr zu werden”, sollten Sie
auch die wichtigsten Begriffe kennen:

Der Verantwortliche

Verantwortlicher ist die natiirliche oder juristische Person, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.
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Wann Sie keine
Einwilligung zur
Datenverarbeitung
benodtigen

Auf Verlangen
miissen Sie
Auskunft erteilen

Es bedarf
technischer und
organisatorischer
MaBnahmen
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thre ,.Bibel”
zur Umsetzung
der DS-GVO

Wann Sie ihn
brauchen ...

... und wer das
Amt ausiiben darf

Schon kleine
Verstofle kosten
richtig Geld

Drei Méglichkeiten
von vielen
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Der Auftragsverarbeiter

Auftragsverarbeiter ist eine natirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet. Der Verantwortliche muss mit dem Auftrags-
verarbeiter einen Vertrag schlieBen, dessen Mindestinhalte vorgeschrieben
sind [Art. 28 Abs. 3 DS-GVO).

Das Verarbeitungsverzeichnis

Das Verarbeitungsverzeichnis ist ein Verzeichnis, in dem Sie alle Verarbei-

tungstatigkeiten und von der Datenverarbeitung betroffene Personen und
Kategorien festhalten. Es ist so etwas wie die ., Bibel zur Umsetzung der DS-
GVO" in lhrem Bliro. Mehr dazu lesen Sie in der ndchsten Ausgabe.

Der Datenschutzbeauftragte

Der Datenschutzbeauftragte wird vom Verantwortlichen und Auftragsverar-
beiter benannt und muss diese und die Beschéftigten iber die Regelungen
der Datenschutzgrundverordnung unterrichten und beraten. Er muss ber-
wachen, dass lhr Unternehmen die DS-GVO und andere Datenschutzvor-
schriften (z. B. das Bundesdatenschutzgesetz] einhélt. Einen Datenschutzbe-
auftragten brauchen Sie, wenn sich in der Regel

E mindestens zehn Personen

B stindig mit der automatisierten Verarbeitung personenbezogener Daten

beschéftigen.

Der Datenschutzbeauftragte kann aus lhrem Biro kommen. Er darf kein Mit-
glied der Geschiftsfiihrung sein. Sie kénnen aber auch einen externen Da-
tenschutzbeauftragten beschaftigen.

Die Sanktionen

VerstoBe gegen Aufgaben, die die DS-GVO dem Verantwortlichen zuweist,
werden mit empfindlichen Strafen geahndet. Das Gesetz sieht Strafen von bis
zu 20 Mio. Euro bzw. vier Prozent lhres Jahresumsatzes vor. Fithren Sie kein
Verarbeitungsverzeichnis, obwohl es erforderlich ware, kann die Aufsichts-
behérde (Landesamt fiir Datenschutz) ein Bu3geld von bis zu 10.000 Euro ver-
hangen (Art. 83 Abs. 4 DSGV). Der gleiche Betrag droht, wenn Sie keinen Da-
tenschutzbeauftragten bestellt haben, obwohl Sie es mussten.

PRAXISHINWEIS | Die Sanktionen sollten der letzte Anlass sein, um sich mit
der DS-GVO zu befassen. Sehen Sie den Datenschutz eher aus dem Blickwinkel,
dass er Ihnen nutzt, die Prozesse in lhrem Biiro zu optimieren.

Wie werden VerstoBe aufgedeckt?

Natiirlich fragen Sie sich, wie Verst6Be denn liberhaupt ans Licht kommen.
Dafiir gibt es mehrere Méglichkeiten, wie z. B.

W ein gekiindigter Mitarbeiter,

B ein hicht beriicksichtigter Bieter,

W ein Auftraggeber, mit dem Sie tiberkreuz liegen und vieles mehr.
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Wichtig | Unterschatzt wird in diesem Kontext die Umkehr der Beweislast,
die die DS-GVO in vielen Bereichen mit sich bringt. Normalerweise muss der-
jenige, der einen Rechtsversto3 moniert, beweisen, dass dieser Verstof} tat-
sachlich vorliegt. In der DS-GVO ist das anders. Hier miissen in der Regel Sie
beweisen, dass Sie die DS-GVO einhalten. Auch das ist ein Grund, den Daten-
schutz jetzt zur Chefsache zu machen.

Das Datenschutzerfordernis in den jeweiligen Lph

Es wurde oben schon erwiahnt. Den Datenschutz miissen Sie auch in threr
originaren Leistungserbringung beachten, und zwar schon ab Lph 1.

Lph 1 {Grundlagenermittlung)

In der Grundlagenermittlung miissen Sie die Aufgabenstellung mit dem Auf-
traggeber kldren. Um das tun zu kénnen, missen Sie Kundendaten erfassen
[Vorname, Name, Strafie, Postleitzahl, Ort). Das Zusammenfassen, Anleiten
und Dokumentieren der Ergebnisse, wie es die Grundlagenermittlung vor-
sieht, ist ohne diese Erfassung nicht méglich. In der Regel wird es so sein,
dass Sie (ber die Einwilligung des Auftraggebers verfiigen, diese Daten zu
verarbeiten (Art. 6, 7 DS-GVO.

Wichtig | Diese Einwilligung miissen Sie nachweisen. Daher sollte die da-
tenschutzrechtliche Einwilligung mit einer gesonderten Erkldrung des Auf-
traggebers einher gehen. Haben Sie die Einwilligung, miissen Sie den Auf-
traggeber dariiber informieren, dass er diese jederzeit widerrufen kann.

Beachten Sie ferner, dass der Auftraggeber weitere Rechte hat. Das sind u. a.

das Recht

B auf Berichtigung. Er kann verlangen, dass Sie unrichtig erfasste personen-
bezogene Daten unverziiglich berichtigen (Art. 16 DS-GVO).

B alle Informationen, die sich auf die Verarbeitung beziehen, in praziser,
transparenter, verstandlicher und leicht zuganglicher Form tbermittelt zu
bekommen [Art. 12 DS-GVO). Da es lhnen obliegt, dies nachzuweisen, soll-
ten Sie das méglichst in schriftlicher Form tun.

B jederzeit gegen die Verarbeitung personenbezogener Daten Widerspruch
einzulegen. Auf dieses Widerspruchsrecht missen Sie ihn bei der ersten
Kommunikation hinweisen; und zwar ausdriicklich, versténdlich und von
anderen Informationen getrennt.

" Lph 2 (Vorplanung)
Wird die zustindige Baubehdrde in die Vorverhandlungen tber die Genehmi-
gungsfahigkeit einbezogen, hat der Auftraggeber spatestens dann ein Aus-
kunftsrecht (Art. 15 DS-GVO). Ihr Auftraggeber kann eine Bestétigung dari-
ber verlangen, ob Sie hier personenbezogene Daten verarbeiten. Zudem
missen Sie ihm
B die Verarbeitungszwecke,
B die Kategorien personenbezogener Daten, die Sie verarbeiten, und
B die Datenempfianger, gegentiber denen Sie die personenbezogenen Daten

offenlegen,

mitteilen.
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Umkehr der
Beweislast macht die
Sache noch brisanter

- Auftraggeber tber
Widerrufsrecht in
Kenntnis setzen

Dié Informationen
miissen Sie dem
Auftraggeber liefern
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Regelungen
zur Auftrags-
verarbeitung greifen

Das Recht auf
Nergessenwerden”
und die Folgen

fiir Sie

Soll-Ist-Abgleich
als erste Mafinahme

Lph 3 [Entwurfsplanung]

Spéatestens in der Lph 3 wird die Auftragsverarbeitung relevant, weil Sie hier
Arbeitsergebnisse anderen an der Planung Beteiligten bereitstellen. Die DS-
GVO fordert hier: ,Werden andere Dienstleister (...] eingebunden, ist mit ih-
nen ein Vertrag zu schliefen, der auch den Anforderungen des Art. 28 Abs. 3
DS-GVO gentigt”.

Lph 5 (Ausfiihrungsplanung)

Da Sie bereits in der Lph 2 einen Terminplan erstellen miissen, den Sie in der ‘

Lph 5 fortschreiben miissen, sollten Sie auch fiir diese Tatigkeit ein Verarbei-
tungsverzeichnis erstellen.

Lph é (Vorbereitung der Vergabe)

Spatestens beim Zusammenstellen der Vergabeunterlagen werden Sie Mit-
arbeiter lhres Bliros einschalten. Dann kommt auch das Thema Beschaftig-
tendatenschutz (Art. 88 DS-GVO) aufs Tableau. Mehr dazu lesen Sie in der
nachsten Ausgabe von PBP.

Lph 7 ff

Spéatestens in den Lph 7 bis 9 miissen Sie sich mit dem Thema ,Recht auf
Vergessenwerden” [Art. 17 DS-GVO) befassen. |hr Auftraggeber hat das Recht
zu verlangen, dass Sie ihn betreffende personenbezogene Daten unverziig-
lich l8schen, und Sie sind auch verpflichtet, personenbezogene Daten unver-
ziiglich zu léschen, wenn die personenbezogenen Daten fiir die Zwecke, fiir
die sie erhoben oder verarbeitet wurden, nicht mehr notwendig sind. Da die
Lph 8 eine Frist von fiinf Jahren enthalt, sollten Sie vorsehen, dass die perso-
nenbezogenen Daten nach diesem Zeitraum geldscht werden.

So fangen Sie jetzt mit dem Datenschutz konkret an

Sie haben das Geflihl, vor lauter Baumen den Wald nicht mehr zu sehen? Sie
fragen sich, wo Sie anfangen konnen oder sollen? PBP empfiehlt, einem Soll-
Ist-Abgleich vorzunehmen. Den wiirde namlich auch ein externer Daten-
schutzbeauftragter machen, den Sie darum bitten, in Threm Biiro die Umset-
zung der DS-GVO sicherzustellen.

Nutzen Sie die folgende Checkliste, um eine Abweichungsanalyse zu erstel-
len und aus ihr konkreten Handlungsbedarf abzuleiten:

CHECKLISTE /Soll~lst-Abgleich zur Umsetzung der DS-GVO im Planungsbiiro
1 Ja Nein Handluhgsbedarf MafBnahme
Haben Sie eine Liste, die die Prozesse Ihres Biiros erhilt? O 0 ‘
Ist ﬂjkrjeden Prozess ein Verfahrensverzeichnis vorhanden? O O
Eingang: Gibt es eine Zutrittskontrolle [Schlissel, ...)? O 0
Arbeitsplatze
Sind Bildschirme, Fax und andere Gerite (z. B. Mobiles] vor (5] 0
dem Einblick Dritter geschiitzt?
[st festgelegt, wer auf welche Daten zugreifen kann? O O
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Ja Nein - | - Handlungsbedarf MafBnahme

Ist gesichert, dass nur Berechtigte auf Daten zugreifen 0 0
kénnen [Passwortschutz)? ' ~

Werden die Passwérter regelmaflig ausgetauscht? o 0
Wird dieser Austausch iberwacht? ; rl 0
Datensicherung k

Sichern Sie Daten regelmagig (auf Smartphone | n| O
und Tablet genauso wie auf stationaren PC]?

Sind die vorhandenen Datenverarbeitungssysteme k o 0
bekannt?

Sind die Datenverarbeitungssysteme physisch geschiitzt 0 ||
(z. B. abschliefbarer Serverraum)?

Gibt es Virenschutzprogramme? &) 5|
st eine Absicherung gegen Diebstahl und Einbruch [ 0
vorhanden hzw. vorgesehen?

Sind Ihre Mitarbeiter auf das Datengeheimnis auch nach ] o
der neuen DS=GVO.verpflichtet?

Léschen Sie nicht mehr benétigte Daten regelméaBig? m | @
Rechte der Auftraggeber L
Ist durch Verfahren sichergestellt, dass Auftraggeber ihre O O
Rechte

B Informationsrecht
® Auskunftsrecht
W Berichtigungsrecht
m Widerspruchsrecht
austiben kénnen?

Kliren Sie Auftraggeber Uber den Umfang 0 ol
einer Einwilligungserklarung auf?

Brauchen Sie einen Datenschutzbeauftragten? 0 8
Haben Sie alle Aufragsverarbeiter O 0
in einem Verarbeitungsverzeichnis erfasst?

Haben Sie datenschutzkonforme Vertrage O O
mit den Auftragsverarbeitern?

Haben Sie eine .Loschroutine™? | |
Kénnen Sie VerstéBe gegen den Datenschutz feststellen O B

bzw. verhindern?

" N WEITERFUHRENDE HINWEISE
« Die Checkliste finden Sie als Word-Datei zur individuellen Bearbeitung auf pbp.iww.de 7
- Abruf-Nr. 45206214. Was interessiert

« In der nachsten Ausgabe erfahren Sie, wie Sie den Beschiftigtendatenschutz in threm Sie besonders?
Biiro sicherstellen und - vor allem - Verarbeitungsverzeichnisse DS-GVO-gerecht er-
stellen.

« Sie haben konkrete Fragen zur DS-GVO. Dann mailen Sie diese an pbp@iww.de. Redak-
tion und Autor sind am Erfahrungsaustausch sehr interessiert.
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